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Resumen:
s ! _.a web ayudaperroamarillo.com que suplanta
LABORATORIO a identidad digital de "El Perro Amarillo”,
CIUDADANO forma parte de una red de paginas junto o

hondurasleaks.com y alcrudogt.com.

Todas fueron desarrolladas por Tecnohl
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i0JO! Jurista Stuardo Ralon comenta las decisiones unanimes de la
Comision_

Las tres webs fueron realizadas por la empresa TecnoHL
nttps://ayudaperroamarillo.com
nttps://hondurasleaks.com/

nttps://alcrudogt.com/

Las ultimas dos se presentan como iniciativas de periodismo
digital en Honduras y Guatemala. La mayor parte de su
contenido es robado a otros medios, a excepcidn de
articulos de opinidn sin autoria visible que se presentan
como noticias y con aseveraciones falsables.

A este formato se le conoce en comunicacién politica como
"outlets”, paginas web que simulan ser medios digitales o
suplantan la identidad de un medio real, para distribuir
noticias falsas para atacar a adversarios y construir una
narrativa a través de la repeticion con la ayuda de cuentas

titeres en redes sociales.
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Reporting Global Tech Storles

Empresa mexicana al servicio del
A prominent PR firm is spreading Partido Nacional orquesta
disinformation ahead of Honduras’ campana de desinformacion en

elections, new investigation reveals Honduras

The political group is using a network of Facebook pages and noviembre 4, 2021
websites made to appear as legitimate news outlets.

m Buscar en este sitio web

: o : . —_— Coyuntura
*El analista digital Aldo Salgado, junto a Expediente Puiblico, y

verificaron la campaiia de desinformacion para tratar de mitigar el
impacto de los Papeles de Pandora en el partido oficialista, con la
difusion de bulos sobre dos de las principales figuras de la oposicion

en el actual proceso electoral.

“*Wish & Win cuenta con una red de distribucion de contenidos

fualsos que incluye pdginas web que aparentan ser medios de
By LEO SCHWARTZ

29 OCTOBER 2621 = MEXICO CITY, MEXICO comunicacion serios y cuentas de Facebook y Twitter.

Previamente, en Octubre de 2021, documentados el uso de outlets y cuentas
titeres en Honduras durante el periodo electoral, lo que condujo a un cierre
masivo de cuentas de Facebook de una empresa mexicana (Wish & Win),
propiedad del asesor de comunicacién politica cataldn Xavier Dominguez que
trabajaoba para la campafia del Partido Nacional
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Diseiio tu sitio web en WordPress

La web de tus suenos TecnoHL es una empresa dedicada al
en linea en 20 dias desarrollo web, sin filiacién o motivacién

politica aparente por parte de Hugo Leal,

Convierte visitas en ventas y administra tu mismo tus

contenidos con el gestor mas robusto de Internet. informdﬂco VGF\GZO'GHO responsoble de |CI

misma.

Quiero mi web!l!

:Como puedo ayudarte?

Mi nombre es Hugo Leal, un informatico apasionado de la tecnologia, que

Mnas de 5 anos diseno sitios web en WordPress. Conmigo
na plataforma adaptada a las necesidades de tu empresa

} TUS Clientes a

marca en el ambito digita Capturas de tecnohl.com, realizados el 25 de abril de 2022
Version de respaldo de la web en Archive.is:

https://archive.is/Yei80




;Cémo hacemos la relacidn?

Las tres webs comparten el usuario "tecnohl”, que tambien existe en la web tecnohl.com

Dos de las webs tienen exactamente los mismos usuarios ( alcrudogt.comy

hondurasleaks.com, ver iméagenes)

Las tres webs comparten la misma empresa de hosting (Hostinger), fueron desarrolladas

con la misma plantilla (Generatepress)

= [ 34m[i] EM[0m User (s) Identified:
W [ 3Z2m[+] [Om Camila Jones
| Found Bvy: ER=ss Generator (Passive Detection)
| Confirmed By: E=s=s Generator (Aggressive Detection)

e [ 3Zm[+ ) EN [ 0m cjones
| Found By: Wp Json Apl (Aggressive Detection)
| - https://hondurasleaks.com/wp—json/wp/v2/ users/?per page=100spage=1
| Confirmed By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

e [ 3Z2m[+ ] BEM [ 0m tecnohl
| Found Bvy: Wp Json Apil (Aggressive Detection)
| - https://hondurasleaks.com/wp—json/wp/v2/ users/?per page=100spage=1
| Confirmed By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

W [3Zm[+) N[ 0m sming

| Found By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

= [ 3Zm[+] EM [ 0m gsanoija

| Found By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

S [ 32m[+] BEM[Om sfonseca

| Found By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

Brute Forcing Author IDs -:

e [ S4m[i] PEM[0m User(s) Identified:
[(3Z2m[+)EM[0m Camila Jones
| Found By: Ess Generator (Passive Detection)
| Confirmed By: Ess Generator (Aggressive Detection)

W [ 3Zm[+ ) EW [ 0m cjones
| Found By: Wp Json Apl (Aggressive Detection)
| - https://alcrudogt.com/wp—ison/wp/v2/users/?per page=100&page=1
| Confirmed By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

EW [ 32m[+) BEN[0m tecnohl
| Found By: Wp Json Api (Aggressive Detection)
| - https://alcrudogt.com/wp—ison/wp/v2/users/?per page=100&page=1
| Confirmed By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

EW [ Z2m[+) N[ 0m sming

| Found By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

EW [ Z32m[+ ) W[ 0m gsanoia

| Found By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

EW [ 32m [+ ] EM[0m sfonseca

| Found By: Author Id Brute Forcing - Author Pattern

(Aggressive Detection)




